Web Services in de Praktijk
Deel 2: Geavanceerde aspecten
Recapitulatie
In een vorig artikel 
 heb ik de invoering van web services in de Nederlandse gezondheidszorg geïntroduceerd. Eerst dus een korte samenvatting van het voorgaande als geheugenopfrisser.

Het Nationaal ICT Instituut in de Zorg (NICTIZ) stelt standaarden
 op om in de zorgsector met behulp van web services te communiceren. Een van de doelstellingen van NICTIZ is om in 2006 een landelijk medicatiedossier operationeel te hebben. NICTIZ heeft gekozen voor een infrastructuur met een informatiemakelaar in het midden. Iedere zorgverlener die met een andere zorgverlener wil communiceren, doet dat door het eigen zorginformatiesysteem (XIS) een informatieverzoek bij de zorginformatiemakelaar (ZIM) uit te laten zetten. De ZIM geeft het verzoek door aan de relevante XIS'en en stuurt het antwoord terug naar het opvragende XIS. Alle berichten worden uitgewisseld in HL7 versie 3 (HL7v3) berichtformaat. In het vorige artikel is dieper ingegaan op de inzet van de standaarden SOAP (Simple Object Access Protocol) en WSDL (Web Services Definition Language) voor de uitwisseling. In dit artikel ga ik verder in op enkele geavanceerde aspecten van web services: betrouwbaarheid en beveiliging. "En passant" behandelen we nog enkele geavanceerdere aspecten van SOAP, zoals SOAP Headers.
Afbeelding: Weergave van de NICTIZ-infrastructuur
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Betrouwbaar transport over het Internet
NICTIZ heeft gekozen voor gebruik van het Internet, en meer specifiek HTTP, als communicatiekanaal, en niet voor een gesloten oplossing op een eigen zorgnetwerk. De voordelen van Internet zijn evident: goedkoop, alomtegenwoordig, bekend, open. Er zijn echter ook nadelen. Een van de elementaire problemen met communicatie over het HTTP is de onbetrouwbaarheid van HTTP: wanneer je een HTTP-bericht verzend, weet je nooit zeker of dit bericht aankomt. Dit fenomeen is bij iedereen wel bekend als de "HTTP 404 - File not found" melding in de webbrowser. Voor medische gegevensuitwisseling is dit meestal niet acceptabel (maar soms wel: waarover later meer). Meestal wil je als verzender van een bericht zeker weten dat de ontvanger dit ook heeft gekregen.
Afbeelding: Onbetrouwbaar Internet
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Dit wordt meestal opgelost door ieder verzonden bericht te laten bevestigen met een ontvangstbevestiging. Deze ontvangstbevestiging draagt een unieke identificatie van het oorspronkelijk verzonden bericht met zich mee, en zo kan de verzendende partij verifiëren dat de ontvangende partij het bericht daadwerkelijk ontvangen heeft. Wanneer er geen ontvangstbevestiging komt, wordt het bericht opnieuw verzonden, net zo lang tot er een ontvangstbevestiging komt.
Afbeelding: Betrouwbaarheid door ontvangstbevestigingen
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Ook de ontvangstbevestiging kan uiteraard kwijtraken. Dit wordt op dezelfde manier opgelost: de ontvanger zendt berichten tot er een ontvangstbevestiging komt. De ontvangende partij moet er wel voor waken inkomende berichten te ontdubbelen: met de unieke identificatie van het bericht moet nagegaan worden of een bericht al ontvangen is en zo ja, moet slechts een van beide kopieën verwerkt worden.

Afbeelding: Betrouwbaarheid bij verlies ontvangstbevestiging
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Protocollen voor betrouwbaar transport stellen normaliter ook eisen aan de ontvanger over opslag van berichten: een ontvangstbevestiging mag pas verzonden worden wanneer het ontvangen bericht op een medium met redelijke persistentie, zoals een harde schijf, is opgeslagen. Dergelijke eisen garanderen dat de betrouwbaarheid ook bij uitval van een computer gegarandeerd is. Tenslotte leveren protocollen voor betrouwbaar transport vaak ook mechanismen om te garanderen dat berichten in dezelfde volgorde verwerkt worden bij ontvanger als die waarin zender ze verzonden heeft.
Ondanks deze mooie mechanismen om betrouwbaar transport over Internet te regelen, is de situatie voor de standaardenschrijver minder rooskleuring dan ze lijkt. Er zijn namelijk meerdere concurrerende standaarden die betrouwbaar transport over het Internet regelen. Ten eerste is er ebXML Messaging 2.0 (ebMS), medeontwikkeld door OASIS en inmiddels een ISO-standaard. Zoals in het vorige artikel al vermeld, is ebMS niet gebruikt bij NICTIZ onder andere omdat de standaardensituatie onduidelijk was. Een groep bedrijven rond SUN en Oracle heeft een andere specificatie opgesteld, WS-Reliability. Deze is ook ondergebracht bij OASIS en is daar een officiële OASIS standaard geworden. Microsoft en IBM ondersteunen ebMS niet in hun producten, en hebben met enige anderen ook een eigen specificatie opgesteld, WS-ReliableMessaging. Om de verwarring compleet te maken hebben Microsoft en IBM de WS-ReliableMessaging standaard ook bij OASIS ingebracht om daar een standaard te worden. Het enige hoopgevende aan deze situatie is dat alle concurrerende standaarden nu bij OASIS zijn ondergebracht, en hopelijk leidt dit ertoe dat ze uiteindelijk naar één echte standaard migreren. Voorlopig heeft echter een ordinaire industriële ruzie tussen SUN/Oracle en Microsoft/IBM de situatie rond betrouwbaar transport behoorlijk verlamd met allerlei incompatibele specificaties. Gezien de vele concurrerende standaarden heeft NICTIZ er voor gekozen voorlopig van deze standaarden af te zien. In het HL7 vocabulaire zelf is ook een Accept Acknowledgement opgenomen. In gevallen waar deze nodig is, wordt deze Accept Acknowledgement gebruikt. Mogelijk wordt in de toekomst, wanneer er een eenduidige standaard is, gemigreerd naar deze standaard.
Het is belangrijk in te zien dat betrouwbaar transport altijd relatief is. Dit probleem staat bekend als het "twee legers probleem". Er zijn twee blauwe legers, op twee bergen, waartussen zich een dal bevindt. In dat dal is het rode leger opgesteld. Ieder blauw leger is kleiner dan het rode leger, en als het alleen aanvalt zal het zeker verslagen worden. Wanneer de beide blauwe legers samen aanvallen, zijn ze echter sterker dan het rode leger en zullen overwinnen. Uiteraard willen de bevelhebbers van de blauwe legers hun aanvalsplan coördineren. Het probleem is echter dat ze alleen kunnen communiceren door boodschappers door het dal te sturen, waar het rode leger ze mogelijk kan onderscheppen. De bevelhebber van een blauw leger weet dus nooit zeker of een boodschap is aangekomen. 
[image: image5.jpg]



De vraag is nu of de blauwe legers er in kunnen slagen hun aanval te coördineren. Wanneer een blauw leger een tijdstip voorstelt aan het tweede blauwe leger, zal het eerste leger niet aan willen vallen zonder ontvangstbevestiging: dan is het immers goed mogelijk dat de oorspronkelijke boodschap nooit is aangekomen, en het tweede leger niet aanvalt. Wanneer er wel een ontvangstbevestiging komt, weet het eerste leger nog steeds niet of het aan moet vallen: immers, het tweede leger weet niet of de ontvangstbevestiging is aangekomen, zal dus niet zeker weten of het eerste leger aanvalt en zal zonder die zekerheid niet aan willen vallen. De bevelhebber van het eerste leger dient dus weer een ontvangstbevestiging op de ontvangstbevestiging te sturen, waarna het verhaal zich herhaalt. Voor dit soort situaties is aangetoond dat het onmogelijk is beide partijen over onbetrouwbaar transport gegarandeerd in dezelfde staat te krijgen. In de praktijk wordt dit opgelost door geen ontvangstbevestigingen te vragen op ontvangstbevestigingen, en genoegen te nemen met de garanties die dat biedt. "Betrouwbaar" transport is dus nooit 100% betrouwbaar in twee richtingen.
SOAP Headers en "mustUnderstand"
Voor betrouwbaarheid worden veelal SOAP Headers gebruikt. Hieronder is een voorbeeld van een ontvangstbevestiging.
	SOAP Headers voor betrouwbaarheid (voorbeeld uit ebXML Messaging 2.0)

	<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Header xmlns:eb="http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd">


<eb:Acknowledgment SOAP:mustUnderstand="1" eb:version="2.0">



<eb:Timestamp>2005-03-09T12:22:30</eb:Timestamp>



<eb:RefToMessageId>323210:e52151ec74:7ffc@xtacy</eb:RefToMessageId>



<eb:From>




<eb:PartyId>uri:www.ontvanger.com</eb:PartyId>



</eb:From>


</eb:Acknowledgment>

</soap:Header>

<soap:Body/>
</soap:Envelope>



Direct onder de SOAP Envelope komen de SOAP Headers. De enige Header hier is een ebMS Acknowledgement. Hierin zit onder andere een identificatie van het bericht dat bevestigd wordt (RefToMessageId). Ook zien we een van de sterke punten van SOAP: een SOAP Header kent een attribuut "mustUnderstand", dat waarden "0" of "1" kan hebben. Wanneer een partij een SOAP bericht ontvangt met voor deze partij onbekende SOAP Header, bepaalt het mustUnderstand attribuut wat deze partij met dit bericht moet doen. Bij een waarde "0"  (of afwezigheid) mag de ontvangende partij dit bericht gewoon verwerken, en de onbekende Header negeren. Bij een waarde "1" moet de ontvangende partij een foutmelding sturen wanneer de Header niet begrepen wordt. 
Dit mechanisme maakt het eenvoudig nieuwe versies van (standaarden met) SOAP berichten in te voeren in een omgeving waar sommige partijen al de nieuwe versie geïmplementeerd hebben, en andere partijen niet. Het "mustUnderstand" attribuut geeft partijen die enkel de oudere versie van de standaard ondersteunen precies aan wat ze wel en niet mogen negeren. Op deze wijze kunnen wijzigingen ingevoerd worden zonder dat alle deelnemende partijen tegelijkertijd naar een nieuw protocol migreren. In een omgeving met veel verschillende organisaties die met elkaar communiceren, zoals in de zorg, is dat cruciaal. Voor iedere nieuwe versie van de standaard een invoering met een "Big Bang" op hetzelfde moment eisen is zeer moeilijk en foutgevoelig. Dit aspect van eenvoudige uitbreidbaarheid van SOAP is een van de belangrijkste argumenten geweest om de SOAP standaard bij NICTIZ te volgen.
Betrouwbaar transport in de Zorg
Uiteraard zal de lezer van dit stuk nu willen weten hoe het gesteld is met ontvangstbevestigingen van medische gegevens in Nederland. Mocht de lezer onverhoopt later eens op een brancard de EHBO ingereden worden, dan zal deze voor aanvang van de behandeling immers zeker willen zijn dat wel de juiste en volledige medicatiehistorie is opgevraagd en niets door onbetrouwbaar transport verloren is gegaan. Voor de medicatiehistorie worden echter geen ontvangstbevestigingen gebruikt. Zoals hierboven al aangegeven kan in sommige gevallen zonder ontvangstbevestiging gecommuniceerd worden: wanneer er gegevens worden opgevraagd door een query, en daarop ook een antwoord volgt, geeft het antwoord al aan dat de query succesvol ontvangen is.  Er is dan geen aparte ontvangstbevestiging meer nodig: het antwoord op de query fungeert als impliciete ontvangstbevestiging. Dit kan veralgemeniseerd worden: bij een vraag die bij herhaling iedere keer hetzelfde antwoord oplevert (een idempotent verzoek), is geen expliciete ontvangstbevestiging nodig. Wanneer er geen antwoord ontvangen wordt, wordt dezelfde vraag eenvoudig nogmaals gesteld. Bij NICTIZ is het vraag-en-antwoordspel op SOAP en HTTP niveau zo opgezet dat dit principe gebruikt wordt. Voor opvragingen van de medicatiehistorie worden dus geen expliciete ontvangstbevestigingen gevraagd. Voor interacties die niet idempotent zijn, of waar geen antwoord verwacht wordt, wordt wel een expliciete ontvangstbevestiging – de HL7 Accept Acknowledgement – gevraagd.

Vertrouwelijkheid
Een ander belangrijk aspect van verkeer over Internet is vertrouwelijkheid: gegevens mogen niet door onbevoegden gelezen worden. Er zijn verschillende standaarden om dit te realiseren. Ten eerste zijn er encryptiemethoden, zoals TripleDES, AES/Rijndael en andere. Dit zijn de algoritmes om gegevens zodanig te versleutelen dat ze niet zonder de juiste sleutel meer gelezen kunnen worden. Hier ga ik niet dieper op in. Boven deze laag encryptiealgoritmen zijn standaarden die beschrijven hoe de encryptiealgoritmen gebruikt kunnen worden in combinatie met transport of gegevens. 

Mogelijkheden voor regelen van vertrouwelijkheid zijn:
1. Versleuteling op transportniveau. Bij transport over HTTP betekent dit in de praktijk gebruik maken van Secure Sockets Layer (SSL). Iedereen die wel eens een aankoop heeft gedaan via Internet kent wel het slotje dat in de webbrowser wordt weergegeven om aan te geven dat het berichtenverkeer versleuteld is. Voordeel van HTTP met SSL is dat het zeer wijdverbreid is en in de praktijk goed werkt. Het grote nadeel is dat de versleuteling alleen op het transportniveau plaatsvindt, dus bij HTTP tussen een HTTP client en een HTTP server. Bij oplossingen waarbij berichten meerdere stations moeten passeren, kan ieder tussenliggend station dus het hele bericht lezen. Bij NICTIZ betekent dit dat de ZIM het hele bericht kan lezen, en ook dat bij aankomst in een XIS het bericht weer leesbaar is. Het is dus niet mogelijk een bericht zo te versleutelen dat alleen de arts voor wie het bestemd is het kan lezen en niet tussenliggende partijen zoals de ZIM.
2. Versleuteling op berichtniveau. Hierbij wordt het hele bericht versleuteld. Standaarden als S/MIME of PGP maken hiervan gebruik om email te versleutelen. Dit speelt in de context van NICTIZ geen rol, en is hier alleen genoemd voor de volledigheid. Het nadeel van versleuteling op berichtniveau is dat alleen het hele bericht versleuteld kan worden, en niet delen daarvan. Bij HL7 berichten in de Zorg werkt dit slecht, omdat bijvoorbeeld tussenliggende partijen als de ZIM de transportgegevens in het HL7 bericht wel moeten lezen.
3. Versleuteling op XML niveau. De W3C standaard XML Encryption voorziet hierin. Hierbij wordt XML versleuteld, en is het mogelijk delen van een XML bericht (bijvoorbeeld een element met de hele boomstructuur daaronder) te versleutelen, en andere delen leesbaar te laten. Een verwante W3C-standaard is XML Signature voor het opnemen van digitale handtekeningen voor (delen van) een XML bestand.
4. Versleuteling op SOAP niveau. Hierin wordt voorzien door de OASIS standaard WS-Security. WS-Security bouwt verder op XML Encryption en XML Signature. Uiteraard wordt hier gebruik gemaakt van SOAP Headers waarin de gegevens over de versleuteling en de digitale handtekeningen opgenomen worden. ebMS kent in de huidige versie (2.0) wel een standaard voor digitale handtekeningen, maar niet voor encryptie (ten tijde van publicatie van ebMS 2.0 was XML Encryption nog niet gereed).
De situatie op standaardengebied voor vertrouwelijkheid is al met al veel beter dan bij betrouwbaarheid. Hier is een "stack" van standaarden en is er geen sprake van vele concurrerende initiatieven. De toekomstige infrastructuur die NICTIZ voorstelt kent alleen betrouwbare partners: de zorgverleners en de ZIM. NICTIZ heeft voor de zorginfrastructuur daarom in eerste instantie gekozen voor versleuteling op transportniveau met HTTP en SSL. In de toekomst wil NICTIZ over naar vertrouwelijkheid op verfijnder niveau met XML Encryption en XML Signature. Het ligt voor de hand dit te doen middels WS-Security, al is die keuze nog niet gemaakt.. 

Er spelen nog meer zaken een rol bij vertrouwelijke communicatie: identificatie en authenticatie van gebruikers (wie is deze persoon?), autorisatie van gebruikers na identificatie (wat mag deze persoon?), bewaken van de integriteit van berichten (is dit het hele bericht dat de persoon verzonden heeft?) en zorgdragen voor de onweerlegbaarheid daarvan (kan een persoon ontkennen dit bericht verzonden te hebben?). Het gaat te ver op al deze zaken dieper in te gaan, vooral ook omdat sommige aspecten weinig meer met XML te doen hebben. Kort gezegd wordt de toegang van personen tot patiëntgegevens beveiligd op instellingniveau met softwarematige toegangsbewijzen en in de toekomst op persoonsniveau met pasjes, voorzien van digitale handtekeningen uitgegeven volgens een Public Key Infrastructuur (PKI). Geïnteresseerden vinden meer informatie in de Specificatie Basisinfrastructuur van NICTIZ.
Verdere ontwikkelingen

De Web Services wereld kent nog een groot aantal andere specificaties. Bijvoorbeeld specificaties over metagegevens bij de gegevensuitwisseling stellen (WS Policy), transacties e.d. (WS-Coordination, WS-AtomicTransaction), bedrijfsprocessen (BPEL4WS), attachments (SOAP MTOM) om er een paar te noemen. Veel van deze specificaties zijn nog in ontwikkeling, sommige zijn nog niet eens bij een standaardisatieorganisatie ondergebracht. Wat zeker nog onduidelijk is hoe vele een "echte" standaard zullen worden – dus niet alleen gecertificeerd door een standaardisatieorganisatie, maar ook daadwerkelijk breed geaccepteerd en gebruikt. Nog onduidelijker is hoe de inhoud van deze doos van Pandora uiteindelijk een geheel gaat vormen. Kortom, web services is een gebied wat volop in ontwikkeling is, en zonder enige twijfel zal de WS-Wereld er over een jaar weer anders uit zien.
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� Relevant zijn met name: Architectuurontwerp basisinfrastructuur, en: Specificatie van de basisinfrastructuur in de zorg, beide te downloaden op www.nictiz.nl
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